Vertrag fur die Auftragsverarbeitung + TOMs SQUARE
Stand: 2021-09-20

1. EINLEITUNG, GELTUNGSBEREICH, DEFINITIONEN

(1) Dieser Vertrag auf https://mint-square.com regelt die Rechte und Pflichten von
Auftraggeber und -nehmer (im Folgenden ,Parteien“ genannt) im Rahmen einer
Verarbeitung von personenbezogenen Daten im Auftrag sofern dazu keine
gesonderte Vereinbarung zwischen den Parteien geschlossen wurde.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)
personenbezogene Daten des Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der
EU Datenschutz-Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden
,schriftlich® zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im
Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine
angemessene Nachweisbarkeit gewahrleistet ist.

(4) Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens
Uber den Européischen Wirtschaftsraum gem. Standard Vertragsklausel erbracht.
Jede sonstige Erbringung von Dienstleistungen bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen
der Art. 44 ff. DSGVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

2. GEGENSTAND, DAUER UND SPEZIFIZIERUNG DES AUFTRAGS
2.1 Gegenstand

Der Auftraggeber beauftrag den Auftragnehmer mit der Durchfiihrung von Online-
Werbedienstleistungen. Zusatzlich hat der Auftraggeber die Méglichkeit Gber den
Auftragnehmer Unteraccounts verschiedener Demand Side Platform (DSPs) zu
beziehen. Uber die DSPs kann der Auftraggeber digitale Media einkaufen.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Vertrag (im
Folgenden ,Hauptvertrag®), der auf diese Vereinbarung verweist.

Um die Online-Werbedienstleistung durchfiihren zu kénnen, beauftragt der
Auftragnehmer unterschiedliche Technologieplattformen als
Subdienstleistungsunternehmen, welche im Hauptvertrag genannt und unter Pkt. 6
aufgelistet werden.
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Im Einzelnen werden bei Bedarf folgende Verarbeitungsaktivitaten fir den
Auftraggeber durchgeflhrt:

(1) Cookie-ID: Um jede einzelne Interaktion mit einem einzelnen Gerét zu
verknupfen, werden fur jedes neue Geréat eine eindeutige Geréate-ID generiert,
die mit jeder Form von DSP Werbung oder Website Analytics-Tools wie z.B.
Google Analytics interagiert. Die eindeutige Gerate-1D wird lokal Gber ein
Cookie im Browser des Benutzers gespeichert. Das Cookie verfallt je nach
Technologie frihestens nach 60 Tagen bis spatestens einem Jahr (365
Tagen) nach der letzten Interaktion. Die Gerate-ID wird entweder als echte
Zufallszahl generiert oder in einigen Fallen mit einer ID kombiniert, die durch
statische und dynamische Variablen aus dem Browser und der
Geratekonfiguration generiert wird.

a. Im Zusammenhang mit der Interaktion der Nutzer mit Werbeeinschaltungen
und digitalen Medien, wie Webseiten oder mobilen Anwendungen, werden fur
den Auftraggeber bestimmte Informationen gesammelt und gespeichert:

i. Von Nutzer verwendete Browser und die entsprechenden
Einstellungen.

il. Informationen Uber das Betriebssystem des Gerats.

iii. Informationen Uber Cookie-IDs und andere IDs, die einem Gerat
zugeordnet sind.

iv. IP-Adressen, von denen ein Gerat mit der Auftraggeber-Website
oder einer mobilen Anwendung interagiert; IP-Adressen kénnen
abgeschnitten oder verschlisselt werden oder beides, basierend auf
lokalen Gesetzen oder anderen Anforderungen.

v. Informationen Uber die Interaktion und Aktivitat eines Benutzers auf
Webseiten und mobilen Anwendungen, einschliel3lich der Zeit der
Interaktion oder Aktivitat, der beteiligten Internetadressen und der in
eine Suchmaschine eingegebenen Suchbegriffe.

vi. Informationen tber den ungefdhren geografischen Standort (Stadt,
Region, Postleitzahl) des Geréats, wenn das Gerat auf eine Website
oder eine mobile Anwendung zugreift, die aus abgeschnittenen IP-
Adressinformationen oder abgeschnittenen GPS-Daten abgeleitet wird.
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vii. Das Subunternehmen kann auch Listen von Cookie IDs erhalten,
um gezielte und mafl3geschneiderte Werbung auf Websites und
mobilen Anwendungen zu ermdglichen. Das Subunternehmen kann
diese Cookie IDs fur die Nutzung durch seine Kunden tber den Dienst
bereitstellen, wird dies jedoch stets in Ubereinstimmung mit den von
dem Dritten, der diese Daten bereitstellt, auferlegten Genehmigungen
und Beschrankungen tun.

(2) Mobile Werbung ID: Mobile Advertising IDs sind technische IDs in mobilen
Anwendungsumgebungen, z.B. auf Smartphone-Betriebssystemen wie
Google Android und Apple 10S, die unter voller Kontrolle des Benutzers und
Eigentiimers des jeweiligen Gerates steht und vom Benutzer nach Belieben
zurickgesetzt werden kann.

Mobile Advertising IDs kbnnen vom Benutzer zurtickgesetzt werden; weder
MINT Square noch der Subunternehmer haben Kontrolle tber eine Mobile
Advertising ID, da diese von der Geratesoftware des benutzten Endgeréats
vergeben, geandert und aktualisiert wird.

(3) Geréatetibergreifende IDs: Diese ID ist eine Benutzer-1D, die unter
Verwendung statistischer und probabilistischer Algorithmen generiert wird, um
Gerate und Identifikatoren desselben Benutzers zu verknipfen. Es werden
auch Cross-Device-IDs von Drittanbietern hinzugezogen, die im Folgenden
naher beschriebenen werden:

a. Partner-IDs: Die DSP Technologien sind mit einer Vielzahl von
Partnern wie Google, Adobe, Oracle, Amazon und vielen anderen
Partner verbunden. Um die Bereitstellung der DSP Dienste im Cookie-
basierten Werbe-Okosystem zu ermdglichen, tauschen die DSPs
automatisch pseudonyme IDs mit solchen Partnern aus. Die Partner ID
verfallt je nach Technologie frihestens nach 60 Tagen jedoch
spatestens nach einem Jahr (365 Tagen) nach der letzten Interaktion.
Diese IDs sind auf beiden Seiten streng pseudonymisiert. Die ID-
Synchronisation ist eine wesentliche unumgéangliche Voraussetzung fir
die Bereitstellung des Services.
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(4) Die DSPs sammeln, verwenden oder erlauben dem Auftragnehmer nicht,
Daten auf die Plattform zu Ubertragen oder auf der Plattform zu verwenden,
die selbst eine Person direkt identifizieren, wie Name, Adresse,
Telefonnummer, E-Mail-Adresse oder Regierungskennung. Aul3erdem
verbieten die DSP Plattformen die Erfassung, Nutzung oder Ubertragung
bestimmter Kategorien sensibler Daten auf der Plattform und verwenden
technische Losungen, um direkt identifizierbare Daten im Service zu erkennen
und geeignete MalRnahmen zu ergreifen. Um dieses Prinzip durchzusetzen,
scannen die DSP Technologien die Daten aktiv auf VerstolR3e.

2.2 Dauer

Die Laufzeit dieses Vertrages richtet sich nach der Laufzeit des Hauptvertrags. Ein
aul3erordentliches Kiindigungsrecht aus wichtigem Grund bleibt unberthrt.

2.3 Spezifizierung des Auftrags

Dieser Vertrag bezieht sich ausschlie3lich auf die Online-Werbedienstleistungen.
Im Einzelnen kdnnen die unter Ziffer 2.1 angefihrten Verarbeitungsvorgange tber
die DSP-Plattformen durchgefihrt werden

3. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des
Auftrages und der Weisungen des Auftraggebers verarbeiten, aul3er es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DSGVO vor. Die Weisungen werden
anfanglich durch diesen Vertrag sowie den Hauptvertrag festgelegt und kdnnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format
(Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen
geandert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag
nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt.
Mundliche Weisungen sind unverzuglich schriftlich oder in Textform zu bestatigen.
Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstol3t. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom
Auftraggeber bestatigt oder abgeandert wurde.
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(2) Ist der Auftragnehmer gesetzlich zu einer bestimmten Verarbeitung verpflichtet,
teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei
denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet
dartber hinaus die zur Durchftihrung der Online-Werbedienstleistungen
Uberlassenen Daten fur keine anderen, insbesondere nicht fir eigene Zwecke.

(3) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird.

(4) Er wird technische und organisatorische Mal3hahmen zum angemessenen
Schutz der Daten des Auftraggebers treffen, die den Anforderungen der
Datenschutz-Grundverordnung (Art. 32 DSGVO) gentigen. Der Auftragnehmer hat
technische und organisatorische Mal3nahmen zu treffen, die die Vertraulichkeit,
Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusam-menhang mit der Verarbeitung auf Dauer sicherstellen. Die technischen und
organisatorischen MalRnahmen des Auftragnehmers sind im Anschluss des Vertrag
spezifiziert. Der Auftraggeber tragt die Verantwortung dafir, dass diese fur die
Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten. Eine
Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Der Auftragnehmer sichert zu, dass die im
Auftrag verarbeiteten Daten von sonstigen Datenbestéanden strikt getrennt werden.

(5) Der Auftragnehmer fuhrt den regelmafiligen Nachweis der Erfullung seiner
Pflichten, insbesondere der vollstandigen Umsetzung der vereinbarten technischen
und organisatorischen Mal3nahmen sowie ihrer Wirksamkeit.

(6) Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d)
DSGVO nachzukommen, ein Verfahren zur regelmaRigen Uberpriifung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung einzusetzen.

(7) Der Auftragnehmer gewéhrleistet, dass es den mit der Verarbeitung der Daten
des Auftraggebers befassten Mitarbeitern und andere fur den Auftragnehmer tétigen
Personen untersagt ist, die Daten aul3erhalb der Weisung zu verarbeiten. Ferner
gewabhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des
Auftrages fort.
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(8) Im Zusammenhang mit der beauftragten Verarbeitung unterstitzt der
Auftragnehmer den Auftraggeber bei Erstellung und Fortschreibung des
Verzeichnisses der Verarbeitungstatigkeiten sowie bei Durchfiihrung der
Datenschutzfolgeabschatzung. Alle erforderlichen Angaben und Dokumentationen
sind vorzuhalten und dem Auftraggeber auf Anforderung unverzuiglich zuzuleiten.

(9) Auskuinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger Zustim-mung durch den Auftraggeber erteilen. Der Auftragnehmer
unterstitzt soweit vereinbart den Auftraggeber im Rahmen seiner Mdglichkeiten bei
der Erfullung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel 11l der
DSGVO sowie bei der Einhaltung der in Artt. 33 bis 36 DSGVO genannten Pflichten.
Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der
Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Mdoglichkeiten zu unterstiitzen. Wendet sich eine betroffene Person mit Forderungen
zur Berichtigung Léschung oder Auskunft an den Auftragnehmer, wird der
Auftragnehmer die betroffene Person umgehend an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person
maoglich ist (siehe Kapitel 7).

(10) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes
personenbezogener Daten unverziglich mit. Auch begriindete Verdachtsfalle hierauf
sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24 Stunden ab Kenntnis
des Auftragnehmers vom relevanten Ereignis an den Datenschutzbeauftragten des
Auftraggebers zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten, soweit mdglich mit Angabe der Kategorien und
der ungeféhren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder
vorgeschlagenen Malinahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen

(11) Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der
Auftragserledigung sowie Versto3e des Auftragnehmers oder der bei ihm
beschaftigten Personen gegen datenschutz-rechtliche Bestimmungen oder die in
diesem Vertrag getroffenen Festlegungen.
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(12) Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer
Kontrolle unterzogen oder machen betroffene Personen ihm gegeniiber Rechte
geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen
Umfang zu unterstltzen, soweit die Verarbeitung im Auftrag betroffen ist. Der
Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
Maflinahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

(13) Die Auftragsverarbeitung erfolgt ausschlief3lich innerhalb der EU oder des EWR.
Jegliche Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und
unter den in der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei
Einhaltung der Bestimmungen dieses Vertrags erfolgen.

(14) Ist der Auftragnehmer nicht in der Europaischen Union niedergelassen, bestellt
er einen verantwortlichen Ansprechpartner in der Européaischen Union gem. Art. 27
Datenschutz-Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie
samtliche Anderungen in der Person des Ansprechpartners sind dem Auftraggeber
unverzuglich mitzuteilen. Nutzt der Auftragnehmer Dienstleister Services mit Sitz
aul3erhalb des Geltungsbereiches der DSGVO erklart der Auftragnehmer
vollumféanglich wie die Einhaltung der DSGVO sichergestellt wird, es sei denn, die
Dienstleistung wird von einem Unternehmen im Rahmen der Standard
Vertragsklausel erbracht.

(15) Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten,
wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen (siehe Kapitel
2.3) umfasst ist. Weitere Regelungen zur Loéschung enthélt Kapitel 7.

(16) Die Kontaktdaten des Datenschutzbeauftragten beim Auftragsverarbeiter sind:

Kleinermann & Sohn GmbH
Stefan Kleinermann

+49 (0) 2401 60 540
info@das-datenschutz-team.de
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4. PFLICHTEN DES AUFTRAGGEBERS

(1) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu
informieren, wenn er in den Auftragsergebnissen Fehler oder Unregelmafigkeiten
bzgl. datenschutzrechtlicher Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DSGVO, gilt 83 Abs. 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen
des Vertrages anfallenden Datenschutzfragen. Der Auftragnehmer nennt dem
Auftraggeber den Datenschutzbeauftragten (DSB) mit seinen Kontaktdaten ftir die
Bearbeitung der im Rahmen des Vertrages anfallenden Datenschutzfragen und —
belange mit.

5. NACHWEISMOGLICHKEITEN

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach. Auftraggeber und
Auftragnehmer verstandigen sich darauf, dass der Nachweis durch die Durchfiihrung
eines Selbstaudits / Inspektion Uber einen Fragenkatalog erbracht wird.

6. SUBUNTERNEHMER (UNTER-
AUFTRAGSVERARBEITUNGSVERHALTNISSE)

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen
Teilleistungen werden unter Einschaltung folgender Subunternehmer durchgefihrt:

e ADFORM A/S
Anschrift:
Silkegade 3B, DK-1113 Kopenhagen, Danemark

URL:
www.adform.com

Leistung:
Technischer Advertising Dienstleister

Ort der Datenverarbeitung:
Danemark
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e VIRTUAL MINDS GMBH
Anschrift:
Ellen-Gottlieb-Str. 16 D-79106 Freiburg im Breisgau, Deutschland

URL:
www.virtualminds.de

Leistung:
Technischer Advertising Dienstleister

Ort der Datenverarbeitung:
Deutschland

e THE UK TRADE DESK LTD.

Anschrift:
10th Floor, 1 Bartholomew Close London EC1A 7BL United Kingdom

URL:
www.thetradedesk.com

Leistung:
Technischer Advertising Dienstleister

Ort der Datenverarbeitung:
USA gem. Standard Vertragsklausel

(2) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers im Einzelfall zugelassen.

(3) Ein zustimmungspflichtiges Subunternehmerverhéltnis liegt vor, wenn der
Auftragnehmer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im
Vertrag vereinbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten
im erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz-
und Informationssicherheits—mafinahmen zu gewahrleisten.

(4) Uber die Hinzuziehung weiterer oder die Ersetzung aufgefiihrter Subunternehmer
informiert der Auftragnehmer den Auftraggeber schriftlich. Der Auftraggeber kann
nicht ohne wichtigen datenschutzrechtlichen Grund diesem Ansinnen
widersprechen.
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(5) Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem
Subunternehmer zu ubertragen.

(6) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht
ausschlief3lich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei
Beachtung der in Kapitel 3 (13) und (14) dieses Vertrages genannten Bedingungen
maoglich. Sie ist insbesondere nur zulassig, soweit und solange der Subunternehmer
angemessene Datenschutzgarantien bietet. Der Auftragnehmer teilt dem
Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer
bietet und wie ein Nachweis hiertiber zu erlangen ist.

(7) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen,
die einen direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen.
Nebenleistungen, wie beispielsweise Transport, und Reinigung sowie die
Inanspruchnahme von Telekommunikationsdienstleistungen oder Benutzerservice
sind nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Féllen die
Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt unberthrt.

7. REGELUNGEN ZUR BERICHTIGUNG, LOSCHUNG UND SPERRUNG VON
DATEN

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur
entsprechend der getroffenen vertraglichen Vereinbarung und nach Weisung des
Auftraggebers (siehe Kapitel 2.3) berichtigen, I6schen oder sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer
jederzeit und auch tber die Beendigung dieses Vertrages hinaus Folge leisten.

(3) Ist eine datenschutzkonforme Léschung oder eine entsprechende Einschrankung
der Datenverarbeitung nicht maglich, tbernimmt der Auftragnehmer die
datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf
Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager
an den Auftraggeber zurtick, sofern nicht im Vertrag bereits vereinbart. In
besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung
bzw. Ubergabe. Vergitung und Schutzmafnahmen hierzu sind gesondert zu
vereinbaren, sofern nicht im Vertrag bereits vereinbart.

(4) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen, soweit
eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen
ist.
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(5) Dedizierte Datentrager, die vom Auftraggeber stammen bzw. flr den
Auftraggeber genutzt werden, werden besonders gekennzeichnet und unterliegen
der laufenden Verwaltung. Sie sind jederzeit angemessen aufzubewahren und
durfen unbefugten Personen nicht zuganglich sein. Ein- und Ausgadnge werden
dokumentiert.

(6) Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des
Auftraggebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten,
Datentrager sowie samtliche sonstige Materialien nach Wahl des Auftraggebers
entweder zu vernichten oder an den Auftraggeber zu Gibergeben. Ebenfalls zu
vernichten sind samtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu
erfolgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem
Aufwand nicht mehr mdglich ist.

(7) Der Auftragnehmer ist verpflichtet, die unverzigliche Rickgabe bzw. Léschung
auch bei Subunternehmern herbeizufthren.

(8) Der Auftragnehmer hat den Nachweis der ordnungsgeméaRen Vernichtung zu
fuhren und dem Auftraggeber unverztiglich vorzulegen.

(9) Dokumentationen, die dem Nachweis der ordnungsgemal3en Datenverarbeitung
dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen
entsprechend auch tber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung dem Auftraggeber bei Vertragsende tbergeben.
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BESCHREIBUNG DER TECHNISCHEN UND ORGANISATORISCHEN
MASSNAHMEN VON

MINT SQUARE

PSEUDONYMISIERUNG (ART. 32 ABS. 1 LIT. A DSGVO; ART. 25 ABS. 1
DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und
organisatorischen MalRnahmen unterliegen.

1. PSEUDONYMISIERUNG / TECHNISCH-ORGANISATORISCHE MASSNAHMEN
- PROJEKTBEZOGE

Details/Bemerkung:

Die Cookie-Daten kdnnen keiner spezifischen Person zugeordnet werden. Die
Verarbeitung Pseudonymisierung der Daten erfolgt Uber die Subdienstleister. Durch
die Subdienstleister wird somit sichergestellt, dass die Cookies keiner spezifischen
Person zugeordnet werden.

2. VERTRAULICHKEIT (ART. 32 ABS. 1 LIT. B DSGVO)

Die Fahigkeit, die Vertraulichkeit der Systeme und Dienste im Zusammenhang mit
der Verarbeitung auf Dauer sicherzustellen.

2.1 Zutrittskontrolle — Kein unbefugter Zutritt zu Datenverarbeitungsanlagen,
z.B.:

¢ Malnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren.

e Zutrittskontrolle

e Personalisierte magnetische Sicherheitsschliissel: Jeder Mitarbeiter erhalt
einen personlichen magnetischen Sicherheitsschlissel, der den Zugang zu
unseren Raumlichkeiten steuert. Dieser Schlissel ist einzigartig und wird
individuell zugeordnet, um sicherzustellen, dass nur berechtigte Personen
Zugang zu sensiblen Bereichen haben. Der Verlust oder die Weitergabe von
Sicherheitsschliisseln an Dritte muss unverziglich gemeldet werden, und
entsprechende MalRnahmen (Deaktivierung des Schlissels) werden ergriffen,
um die Sicherheit zu bewahren.
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2.2 Zugangskontrolle — Keine unbefugte Systembenutzung, z.B.:

Malinahmen, die geeignet sind zu verhindern, dass
Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen.

2.2. Zugangskontrolle / Technische Systeme — grundsatzliche Mal3nahmen

Zugriff auf EDV-Systeme nur mit Passwort moglich

Automatische Sperrmechanismen der EDV-Systeme sind durch die Microsoft
Cloud 365 moglich

System Updates werden automatisch durchgefihrt

Virenscanner / Firewall Software haben alle EDV Systeme installiert
Auftraggeber vergeben selbst Passworter, die nach erstmaliger
Inbetriebnahme erneut geéndert werden kénnen und die dem Auftragnehmer
nicht bekannt sind

Alle 91 Tage erfolgt der automatische Hinweis, dass die Passworter vom
Benutzer ge&ndert werden missen

2.3 Zugriffskontrolle

Malnahmen, die gewéhrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlief3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen.

Einrichtung eines Berechtigungskonzepts, bei dem einzelnen Auftraggebern
ausschlieB3lich der Zugriff auf eigene Kampagnen-Login-Bereich und Daten
zugewiesen wird,;

Protokollierung der Anderungen in den Lodfiles;

Ausschlie3lich Funktionspersonal hat Zugriff auf alle Kunden und
Kampagnendaten.

Mitarbeiter haben je nach Bedarf individuelle Zugangsrechte.

Trennungskontrolle

Mandantenfahigkeit ist gewéhrleistet
Daten der Auftraggeber werden logisch von anderen Daten getrennt
gespeichert.
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3. INTEGRITAT (ART. 32 ABS. 1 LIT. B DSGVO)

Die Fahigkeit, die Integritat der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen. (Kein unbefugtes Verandern oder Entfernen
bei elektronischer Speicherung, Ubertragung oder Transport) z.B.:

e Die Daten kdnnen vom Auftraggeber und je nach Auftrag auch vom
Auftragnehmer eingegeben und verarbeitet werden.

e Der Zugriff durch den Auftraggeber wird protokolliert.

e Verschlisselter Email Accounts

4. VERFUGBARKEIT UND BELASTBARKEIT (ART. 32 ABS. 1 LIT. B DSGVO)

Die Fahigkeit, die Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. (Schutz gegen
zufallige oder mutwillige Zerstérung bzw. Verlust) z.B.:

e Die Kampagnendaten sind auch von unseren Subdienstleistern gesichert.
5. RASCHE WIEDERHERSTELLBARKEIT (ART. 32 ABS. 1 LIT. C DSGVO)

Die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen, z.B.:

e Sollte ein Datenverlust stattgefunden haben bzw. festgestellt worden sein,
wird die Geschéftsfuhrung daruber informiert. Bei Kampagnendaten wird der
Subdienstleister dartiber informiert, welche die Daten tber die Backup
System wiederherstellen lasst.
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6. VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND
EVALUIERUNG (ART. 32 ABS. 1 LIT. D DSGVO; ART. 25 ABS. 1 DSGVO

Ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung muss vorhanden sein. z.B.:

e Die Mitarbeiter von MINT Square werden in regelméRigen Abstanden im
Datenschutzrecht unterwiesen und sie sind vertraut mit den
Verfahrensanweisungen und Benutzerrichtlinien fir die Datenverarbeitung im
Auftrag., auch im Hinblick auf das Weisungsrecht des Auftraggebers.

e Jeder Mitarbeiter wird spatestens am ersten Tag zu Beginn seiner Tatigkeit
zur Einhaltung der datenschutzrechtlichen Anforderungen nach der DSGVO
verpflichtet.

e Es existiert ein Verarbeitungsverzeichnis i. S. d. Art. 30 Abs. 1, 2 DSGVO und
ein Prozess zur Folgeabschatzung (DSFA), der regelmallig durchgefthrt wird.

7. DATENSCHUTZFREUNDLICHE VOREINSTELLUNGEN (ART. 25 ABS. 2
DSGVO)

Der Verantwortliche trifft geeignete technische und organisatorische Mal3hahmen,
die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene
Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden.

e Es werden Cookie Informationen erhoben

e MINT Square verwendet Uber den Subdienstleister Browser-Cookies, um
Informationen Uber die Vorlieben der Website-Besucher zu speichern, wie
z.B. Opt-out und eindeutige Browser-1D des Besuchers, und um
Informationen Uber die Funktionalitat des Subdienstleister-Anzeigenservers
zu speichern — Frequency Capping, Ad Rotation, Post-Click Media Attribution.

e Der Subdienstleister liest Browser-Cookies bei jeder HTTP-GET-Anfrage an
den Server und Ubergibt entweder die Browser-ID des Besuchers oder
Informationen, dass Cookies deaktiviert sind oder der Besucher bei jeder
Transaktion — Impression, Klick, Website-Besuch, anderes Ereignis — vom
Dienstleister ausgeschlossen hat.

e Die Subdienstleister setzen Cookies nur dann auf den Browser des
Besuchers, wenn es sinnvoll ist — einige Funktionen des Anzeigenservers
wurden verwendet oder um die Lebensdauer von Cookies zu verlangern.

e Die Subdienstleister verwenden keine anderen Cookies (z.B. Flash-Cookies)
oder &hnliche Funktionen, um den Besucher oder den Browser des
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Besuchers zu verfolgen. Die Subdienstleister speichern keine privaten oder
sensiblen Informationen in Browser-Cookies.
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