Datenschutzerklarung fir Teilnahme SQUARE

an Telefon-/Web-Konferenzen
Stand: 2023-12-18

1. Name und Anschrift des Verantwortlichen fir die Verarbeitung

MINT Square GmbH

Graf-Adolf-Str. 69

40210 Dusseldorf

Handelsregister Amtsgericht Dusseldorf
HRB 77980

USt.-ldent-Nummer DE 306691895

2. Ansprechpartner MINT Square

Herr Christoph Berg
Email-Adresse: c.berg@mint-square.com

3. Datenschutzbeauftragter
als Externer Datenschutzbeauftragter ist beauftragt:

Herr Stefan Kleinermann

im Hause Kleinermann & Sohn GmbH
Max-Planck-Str. 9

52499 Baesweiler
dsb@das-datenschutz-team.de

4. Zustandige Aufsichtsbehoérde fur Kontrolle und Einhaltung des
Datenschutzrechts

LDI NRW
Kavalleriestr. 2-4
40213 Dusseldorf
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5. Datenherkunft, Datenkategorien und Zweck der Datenverarbeitung

Die Verarbeitung personenbezogener Daten erfolgt zur Durchflihrung von
Telefonkonferenzen, Online-Meetings, Videokonferenzen und/oder Webinaren. Diese
Aktivitaten dienen

e der Sicherung der Handlungsfahigkeit der MINT Square GmbH durch die
Ermoglichung von Kommunikation von remote,
e der Durchfihrung von Terminen von remote.

Es ist grundsatzlich sowohl fir den Veranstalter als auch ftr alle Teilnehmer
unzulassig Aufnahmen in Bild und Ton zu erstellen. Die einzige Ausnahme sind
klassische Webinare. Bei diesem Einsatz kbnnen vom Veranstalter Aufzeichnungen
gemacht werden. Hier werden aber nur die Webinar-Leiter aufgenommen und es
wird im Vorhinein eine Einwilligung des Leiters eingeholt.

Die einzelnen Teilnehmer kdnnen lediglich per Chat kommunizieren und werden
nicht aufgezeichnet. Die Aufzeichnungen werden geldscht, sobald sie nicht mehr
erforderlich sind.

Bei der Nutzung werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der
Teilnahme an einer Telefon-/Webkonferenz machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer:

e Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn
»oingle-Sign-On* nicht verwendet wird), Profilbild (optional), Abteilung
(optional)

Meeting-Metadaten:

e Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-

Informationen
Bei Einwahl mit dem Telefon:

¢ Angabe zur eingehenden und ausgehenden Rufnummer, Landername, Start-
und Endzeit. Ggf. kbnnen weitere Verbindungsdaten wie z.B. die IP-Adresse
des Gerats gespeichert werden.

Bei Aufzeichnungen (optional):

e MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei aller

Audioaufnahmen, Textdatei des Online-Meeting-Chats
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Bei Webkonferenzen:

Sie haben ggf. die Mdglichkeit, in einer Webkonferenz die Chat-, Fragen- oder
Umfragefunktionen zu nutzen. Insoweit werden die von Ihnen gemachten
Texteingaben verarbeitet, um diese in der Webkonferenz anzuzeigen und ggf. zu
protokollieren. Um die Anzeige von Video und die Wiedergabe von Audio zu
ermoglichen, werden entsprechend wahrend der Dauer des Meetings die Daten vom
Mikrofon Ihres Endgerats sowie von einer etwaigen Videokamera des Endgerats
verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst tUber die
Applikationen abschalten bzw. stummstellen.

Um an einer Telefon-/Webkonferenz teilzunehmen bzw. den ,Meeting-Raum® zu
betreten, missen Sie i.d.R. zumindest Angaben zu lhrem Namen machen.

Sofern wir Telefon-/Webkonferenzen aufzeichnen wollen, werden wir Ihnen dies
transparent mitteilen und — soweit erforderlich — um eine Zustimmung bitten. Im
Regelfall erfolgt keine Aufzeichnung der Telefon-/Webkonferenz. Dies gilt auch flr
die Chatfunktion.

6. Gesetzliche Regelungen zum Datenschutz

Soweit personenbezogene Daten von Beschéftigten der MINT Square GmbH
verarbeitet werden, ist 8 26 BDSG die Rechtsgrundlage der Datenverarbeitung.
Sollten im Zusammenhang mit der Nutzung von Applikation personenbezogene
Daten nicht fir die Begriindung, Durchfiihrung oder Beendigung des
Beschaftigungsverhéltnisses erforderlich, gleichwohl aber elementarer Bestandteil
bei der Nutzung der Applikation sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die
Rechtsgrundlage fir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen
an der effektiven Durchfiihrung von Telefon-/Webkonferenzen.

Im Ubrigen ist die Rechtsgrundlage fir die Datenverarbeitung bei der Durchfiihrung
von Telefon-/Webkonferenzen Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im
Rahmen von Vertragsbeziehungen durchgefihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1
lit. f) DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfiihrung von
Telefon-/Webkonferenzen.
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7. Betroffenenrechte

Als betroffene Person einer Datenverarbeitung haben Sie nach der DSGVO unter
anderem folgende Rechte (im Folgenden auch kurz ,Betroffenenrechte® genannt):

Auskunftsrechte (Art. 15 DSGVO)
Sie haben das Recht, Auskunft dartiber zu verlangen, ob wir
personenbezogene Daten zu ihrer Person verarbeiten oder nicht.

Die erste Kopie ist kostenfrei, flr weitere Kopien kann ein angemessenes
Entgelt verlangt werden. Eine Kopie kann nur bereitgestellt werden, soweit die
Rechte anderer Personen hierdurch nicht beeintrachtigt werden.

Recht zur Berichtigung der Daten (Art. 16 DSGVO)

Sie haben das Recht, von uns die Berichtigung ihrer Daten zu verlangen,
wenn diese nicht richtig und/oder unvollstandig sein sollten. Zu diesem Recht
gehort auch das Recht auf Vervollstandigung durch erganzende Erklarungen
oder Mitteilungen.

Recht auf Léschung von personenbezogener Daten (Art. 17 DSGVO)
Sie haben das Recht, von uns die Loschung ihrer personenbezogenen Daten
zu verlangen, wenn

e die personenbezogenen Daten fur die Zwecke, fur die sie erhoben und
verarbeitet wurden, nicht mehr erforderlich sind;

e die Datenverarbeitung aufgrund einer von Ihnen erteilten Einwilligung
erfolgt und sie die Einwilligung widerrufen haben; dies gilt allerdings
nicht, wenn eine andere gesetzliche Erlaubnis fur die
Datenverarbeitung besteht;

e Sie Widerspruch gegen eine Datenverarbeitung eingelegt haben, deren
gesetzliche Erlaubnis im sogenannten ,berechtigten Interesse” (laut Art.
6 Absatz 1 Buchstaben e oder f) liegt; eine Loschung muss allerdings
dann nicht erfolgen, wenn vorrangigen berechtigten Grinde fur eine
weitere Verarbeitung vorliegen;

e Sie Widerspruch gegen eine Datenverarbeitung zum Zwecke der
Direktwerbung eingelegt haben;

¢ |hre personenbezogenen Daten unrechtmaliig verarbeitet wurden;

e es sich um Daten eines Kindes handelt, die fur Dienste der
Informationsgesellschaft (=elektronische Dienstleistung) auf Grundlage
der Einwilligung (gem. Art. 8 Abs. 1 DSGVO) erhoben wurden.
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Ein Recht zur L6schung personenbezogener Daten besteht nicht, wenn

das Recht zur freien Meinungsauf3erung und Information dem
Ldschungsverlangen entgegensteht;
die Verarbeitung personenbezogenen Daten
= zur Erfillung einer rechtlichen Verpflichtung (z. B. gesetzliche
Aufbewahrungspflichten),
= zur Wahrnehmung 6ffentlicher Aufgaben und Interessen nach
geltendem Recht (hierzu gehért auch die ,6ffentliche
Gesundheit®)
= zu Archivierungs- und/oder Forschungszwecken erforderlich ist;
= die personenbezogenen Daten zur Geltendmachung, Ausibung
oder Verteidigung von Rechtsansprichen erforderlich sind.

Sind personenbezogene Daten von uns 6ffentlich gemacht worden (z. B. im
Internet), haben wir im Rahmen des technisch Mdglichen und Zumutbaren
daflr zu sorgen, dass auch andere Datenverarbeiter Gber das
Loschungsverlangen einschlief3lich der Léschung von Links, Kopien und/oder
Replikationen informiert werden.

Recht auf Einschrankung der Datenverarbeitung (Art. 18 DSGVO)

Sie haben das Recht, die Verarbeitung ihrer personenbezogenen Daten in
folgenden Fallen einschranken zu lassen:

Wenn Sie die Richtigkeit ihrer personenbezogenen Daten bestritten
haben, kdnnen Sie von uns verlangen, dass ihre Daten fur die Dauer
der Uberpriifung der Richtigkeit nicht anderweitig genutzt und somit
deren Verarbeitung eingeschrankt werden.

Bei unrechtmaRiger Datenverarbeitung kénnen Sie anstelle der
Datenléschung die Einschrankung der Datennutzung verlangen;
Bendtigen Sie ihre personenbezogenen Daten zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspriichen, aber wir
bendtigen ihre personenbezogenen Daten nicht mehr, kdbnnen Sie von
uns die Einschrankung der Verarbeitung auf die
Rechtsverfolgungszwecke verlangen;

Haben Sie gegen eine Datenverarbeitung Widerspruch (nach Art. 21
Abs. 1 DSGVO) eingelegt und steht noch nicht fest, ob unsere
Interessen an einer Verarbeitung ihre Interessen tberwiegen, kdnnen
sie verlangen, dass ihre Daten fir die Dauer der Prufung fur andere
Zwecke nicht genutzt und somit deren Verarbeitung eingeschrankt
werden.
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Personenbezogenen Daten, deren Verarbeitung auf ihr Verlangen
eingeschrankt wurde, durfen vorbehaltlich der Speicherung - nur noch
o mit Ihrer Einwilligung,
e zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen,
e zum Schutz der Rechte anderer naturlicher oder juristischer Person
e aus Grinden eines wichtigen offentlichen Interesses verarbeitet
werden.

Sollte eine Verarbeitungseinschrankung aufgehoben werden, werden sie
hierliber vorab unterrichtet.

Recht auf Datentubertragbarkeit (Art. 20 DSGVO)

Sie haben das Recht die Daten, die Sie uns zur Verfugung gestellt haben, in
einem gangigen elektronischen Format (z. B. als PDF- oder Excel-Dokument),
von uns zu verlangen.

Sie kdnnen auch von uns verlangen, diese Daten direkt an ein anderes (durch
bestimmtes) Unternehmen zu tGbermitteln, sofern dies fur uns technisch
maoglich ist.

Die Voraussetzung dafir, dass Sie dieses Recht haben, ist, dass

e die Verarbeitung durch auf Grundlage einer Einwilligung oder zur
Durchfihrung eines Vertrages erfolgt und mit Hilfe automatisierter
Verfahren durchgefihrt wird;

e die Ausuibung des Rechts auf Datenlubertragbarkeit die Rechte und
Freiheiten anderer Personen nicht beeintrachtigen;

Wenn Sie das Recht auf Datenlbertragbarkeit nutzen, haben Sie auch
weiterhin das Recht auf Datenléschung laut Art. 17 DSGVO.

Beschwerderecht (Art. 77 DSGVO)

Sie haben das Recht sich bei einer Aufsichtsbehdrde zu beschweren. Hierfur
kénnen Sie sich an die Aufsichtsbehorde Ihres Ublichen Aufenthaltsortes,
Ihres Arbeitsplatzes oder unseres Unternehmensitzes (Die Landesbeauftragte
fur den Datenschutz Nordrhein-Westfalen) wenden.
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Widerspruchsrecht (Art. 21 DSGVO)

Sie haben das Recht, aus Gruinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten, die aufgrund einer Interessenabwégung (Art. 6
Abs. 1 lit. f DSGVO) erfolgt, Widerspruch einzulegen. Dies ist insbesondere
dann der Fall, wenn die Datenverarbeitung nicht zur Erfullung eines Vertrages
erforderlich ist. Sofern Sie von Ihrem Widerspruchsrecht Gebrauch machen,
bitten wir Sie um die Darlegung der Grinde. Wir werden lhre
personenbezogenen Daten dann nicht mehr verarbeiten, es sei denn, wir
kénnen Ihnen gegeniuber nachweisen, dass zwingende schutzwtrdige Grinde
an der Datenverarbeitung Ihre Interessen und Rechte Uberwiegen. lhren
Widerspruch richten Sie bitte an die oben angegebene Kontaktadresse des
Verantwortlichen.

Widerrufsrecht (Art. 7 Abs. 3 DSGVO)

Es steht Ihnen das Recht zu, Ihre erteilte Einwilligung in die Verarbeitung
Ihrer Daten jederzeit uns gegenuber zu widerrufen. Der von Ihnen
erklarte Widerruf andert nichts an der RechtmaRigkeit der bis zum
Widerruf erfolgten Verarbeitung Ihrer personenbezogenen Daten.

Ausubung der Betroffenenrechte

Zur Ausiubung der Betroffenenrechte wenden Sie sich bitte an die oben
genannte Stelle. Anfragen, die elektronisch eingereicht werden, werden in der
Regel elektronisch beantwortet. Die nach der DSGVO zur Verfligung zu
stellenden Informationen, Mitteilungen und Malinahmen einschlielich ,der
Ausubung der Betroffenenrechte” werden grundsatzlich unentgeltlich erbracht.
Lediglich im Fall von offenkundig unbegriindeten oder exzessiven Antragen
sind wir berechtigt, flr die Bearbeitung ein angemessenes Entgelt zu erheben
oder von einem Tatigwerden abzusehen (Art. 12 Abs. 5 DSGVO).

Bestehen begrindete Zweifel an ihrer Identitat, durfen wir, zum Zwecke der
Identifizierung, zuséatzliche Informationen von lhnen verlangen. Ist uns eine
Identifizierung nicht moglich, sind wir berechtigt, die Bearbeitung ihrer Anfrage
zu verweigern. Uber eine fehlende Mdglichkeit zur Identifikation werden wir
Sie — soweit moglich — gesondert benachrichtigen. (siehe Art. 12 Ab. 6 und
Art. 11 DSGVO).

Auskunfts- und Informationsbegehren werden in der Regel unverzuglich,
innerhalb eines Monats nach Eingang der Anfrage bearbeitet. Die Frist kann
um weitere zwei Monate verlangert werden, soweit dies unter
Bertcksichtigung der Komplexitat und/oder der Anzahl der Anfragen
erforderlich ist; im Fall einer Fristverlangerung werden wir Sie innerhalb eines
Monats nach Eingang ihrer Anfrage Uber die Griinde fur die Verzdgerung
informieren. Sollten wir auf einen Antrag hin nicht tatig werden, werden wir Sie
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unverzuglich innerhalb eines Monats nach Eingang des Antrags uber die
Grunde hierfur unterrichten und sie Uber die Moglichkeit, bei einer
Aufsichtsbehdrde Beschwerde einzulegen oder einen gerichtlichen
Rechtsbehelf in Anspruch zu nehmen, informieren. (siehe Art. 12 Ab. 3 und
Abs. 4 DSGVO).

Bitte beachten Sie, dass Sie lhre Betroffenenrechte nur im Rahmen von der
Union oder den Mitgliedsstaaten vorgesehener Einschrankungen und
Beschrankungen ausiben kdnnen. (Art. 23 DSGVO).

8. Empfanger oder Kategorien von Empfangern der Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Telefon-
/Webkonferenzen verarbeitet werden, werden grundséatzlich nicht an Dritte
weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie
bitte, dass Inhalte aus Telefon-/Webkonferenzen wie auch bei personlichen
Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden,
Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt
sind.

Weitere Empfanger: Der Anbieter der Applikation erhalt notwendigerweise Kenntnis
von den o.g. Daten, soweit dies im Rahmen des Auftragsverarbeitungsvertrages mit
dem Anbieter der Applikation vorgesehen ist.

9. Datentbermittlung in Drittlander

Die Applikation ist ein Dienst, der von einem Anbieter aus den USA erbracht wird.
Eine Verarbeitung der personenbezogenen Daten findet damit auch in einem
Drittland statt. Wir haben mit dem Anbieter der Applikation einen
Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28
DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist durch den Abschluss der sog. EU-
Standardvertragsklauseln garantiert.
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10.Dauer der Datenspeicherung / Regelfristen fur die L6schung der Daten

Wir l6schen lhre personenbezogenen Daten grundsatzlich dann, wenn kein
Erfordernis fir eine weitere Speicherung besteht. Ein Erfordernis kann insbesondere
dann bestehen, wenn die Daten noch bendétigt werden, um vertragliche Leistungen
zur erfillen, Gewahrleistungs- und ggf. Garantieanspriiche prifen und gewahren
oder abwehren zu kdnnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt
eine Ldschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

11.Datenverarbeitung

Wir verarbeiten lhre Daten auf einem gemieteten (gehosteten) Server eines
(Cloud)Dienstleisters in den USA. Mit dem Dienstleister ist ein Datenschutzvertrag
1.S.d. Art. 28 DSGVO geschlossen. Das angemessene Schutzniveau wird durch
Standardvertragsklauseln (Art. 46 Abs. 2 lit. c und d DSGVO) hergestellt. Die Daten
sind durch geeignete technische und organisatorische Mal3hahme gem. Art. 32
DSGVO vor Zugriff durch Unbefugte geschitzt. Ein Berechtigungskonzept
gewahrleistet, dass nur autorisierte Beschéaftigte Zugriff auf diese Daten erhalten
kénnen. Unsere Sicherheitsmalinahmen werden entsprechend der technologischen
Entwicklung und den gesetzlichen Anforderungen fortlaufend verbessert.
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